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 .وحجي اص فبزت اثش اعث ٖصغت اخبوآْ ِٕٛط ثٗ  ي اصثخؾيب جّبَ  ٗجشخّ

  



 

 

 فٓرست يطانة

 1 ................................................................................................................................................. يقذيّ 1

 2 ................................................................................................................................ سُذ ايٍ فرضيات 2

 3 .................................................................... خصٕصي كهيذ ٔ( CSR) گٕاْي ايضاي درخٕاست ايجاد 3

 PFX ......................................................................................................... 3 فريت تّ گٕاْي فايم ايجاد 4

 6 ........................................................................... انكترَٔيكي گٕاْي از استفادِ يُظٕر تّ IIS پيكرتُذي 5

 7 ........................................................................................................ عشٚس سٚي اٌىحشٚٔيىي گٛا٘ي ٔقت 5-9

 98 ................................................................................................................ عبيث ٚة ثٗ گٛا٘ي جخقيـ 5-2

 HTTPS ................................................................................................................... 22 اجقبي وشدْ اخجبسي 5-3

 SSL ...................................................................................................... 24 گٕاْي َصة صحت تررسي 6

 26 .............................................................................................. گٕاْي َصة از پس احتًاني يشكلات 7

 26 ...................................................... عبيث ٚة فسير ّٔبيؼ ػذَ ٚ https ػجبست وٕبس لفً ّٔبيؼ ػذَ 7-9

 28 .................................................................................................... شٚسگشِ دس SSL ٘ؾذاس ففسٗ ّٔبيؼ 7-2

 30 ........................................................................................... عبيث ففسٗ خبي ثٗ ديگشي ففسٗ ّٔبيؼ 7-3

 39 ............................. ديگش ِشٚسگشي دس آْ ّٔبيؼ ػذَ ٚ ِشٚسگش يه دس HTTPS عبيث فسير ّٔبيؼ 7-4

 32 ............................................................................................................................................. پيٕست 8

 PEM ............................................................... 32 فشِث ثٗ آْ ججذيً ٚ وٍيذ فبيً ثٛدْ PEM ثشسعي ٔسٖٛ 8-9

 PEM ................................................ 33 فشِث ثٗ آْ ججذيً ٚ گٛا٘ي فبيً فشِث ثٛدْ PEM ثشسعي ٔسٖٛ 8-2



 Microsoft IIS 7 1افسار  راًُْاي استفادِ از گٕاْي انكترَٔيكي در َرو

 .Copyright Amnafzar Co © .ثبؽذ ِي فيؽش گغحش افضاس آِ ؽشکث ثٗ ِحؼٍك اثش ٓيا يِؼٕٛ ٚ يِبد زمٛق ٗيکٍ

 يقذيّ 1

اي  ٘ب خقٛفبً ِسيظ ايٕحشٔث اص خٍّٗ ِغبئً ٚيژٖ جأِيٓ إِيث اسججبعبت ٚ ججبدلات اٌىحشٚٔيىي دس ؽجىٗ

ً زغبعيث إِيحي زدُ لبثً جٛخٙي اص ايٓ ججبدلات ٘ب ثب آْ ِٛاخٗ ٘غحٕذ. ثٗ دٌي اعث وٗ اِشٚصٖ عبصِبْ

٘بي ِٛسد اعحفبدٖ دس ايٓ ٔٛع اسججبعبت  ٘ب ٚ عشٚيظ ٚة، ثبيذ جذاثيش إِيحي لاصَ دس پشٚجىً  دس ِسيظ

٘ب  ؽٛد( يىي اص ايٓ پشٚجىً )وٗ ػِّٛبً ثٗ ػٕٛاْ پشٚجىً ٚة ؽٕبخحٗ ِي HTTPاجخبر گشدد. پشٚجىً 

 ،ٚس ؛ اص ايٓؽٛٔذ ثٗ فٛست ٔبآِ سٚي ؽجىٗ ِٕحمً ِي HTTP٘بي  داسد. دادٖاي  اعث وٗ اعحفبدٖ گغحشدٖ

بدٌٗ ِجعبيث(  )عّث وبسثش ٚة 2گيشٔذٖ ٚ عشٚيظ عبيث( )عّث ٚة 1دٕ٘ذٖ ٘بيي وٗ ثيٓ عشٚيظ دادٖ

 جغييش ٘غحٕذ.زحي لبثً  ٚ ِؾب٘ذٖجٛعظ ِٙبخّيٓ لبثً  ؽٛد، ِي

ثبٔىي، ٚ   ذ گزسٚاژٖ، ؽّبسٖ وبست اػحجبسي، اعلاػبت٘بيي وٗ اعلاػبت ُِٙ ٚ ِسشِبٔٗ )ِبٕٔ عبيث ٚة

اعحفبدٖ ّٔبيٕذ. ٔغخٗ  HTTPوٕٕذ، ٔجبيذ اص پشٚجىً ٔبآِ  ديگش اعلاػبت خقٛفي( ثب وبسثشاْ ِجبدٌٗ ِي

، پشوبسثشدجشيٓ پشٚجىً إِيحي ِجحٕي ثش سِضٔگبسي وٍيذ ػِّٛي اعث HTTPSؽذٖ ايٓ پشٚجىً ثٗ ٔبَ  آِ

 ثبؽذ. ِي SSLسٚد. ايٓ پشٚجىً ِجحٕي ثش پشٚجىً  ٘ب ثٗ وبس ِي عبيث ٓ گٛٔٗ ٚةعبصي اي وٗ دس پيبدٖ

عبيث جٕٙب  ؽذٖ ثيٓ وبسثش ٚ ٚة اعلاػبت ججبدي )خبِؼيث( جغييش ٚ ػذَ لاصَ ثٗ روش اعث، جأِيٓ ِسشِبٔگي

يض فيؾيٕگ ِجحٕي ثش خؼً عبيث ٔزٍّٗ  ي ِبٕٔذثشاي خٍٛگيشي اص زّلاج  HTTPSٔيغث.   HTTPSوبسثشد 

عبيث ثب ظب٘شي  ثب ايدبد يه ٚة)ِثلًا يه سليت جدبسي( وٕٕذٖ  ، زٍّٗدس زٍّٗ ِزوٛس ؽٛد. اعحفبدٖ ِي

٘ب سا ثٗ ِخبعشٖ  عبيث سا ثٗ عبيث خؼٍي ٘ذايث وشدٖ ٚ إِيث آْ آْوبِلًا ِؾبثٗ عبيث افٍي، وبسثشاْ 

. دس وٕذ ِيآٚسي  ب اعلاػبت خّغ٘ شد يب دس ِٛسد آْث لًا اعلاػبت وبسثشاْ سا ثٗ عشلث ِيِث ؛أذاصد ِي

 ؽٛد. اعحفبدٖ ؽٛد، اص ايٓ زٍّٗ خٍٛگيشي ِي  HTTPSفٛسجي وٗ اص گٛا٘ي 

ؽٛد. ايٓ  اعحفبدٖ ِي SSL، اص يه گٛا٘ي اٌىحشٚٔيىي HTTPSدس پيىشثٕذي ٚة عشٚس ثشاي اعحفبدٖ اص 

شٚٔيىي ٛا٘ي اٌىحگٛا٘ي ثبيذ جٛعظ يه ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي ِؼحجش )ِبٕٔذ ِشوض فذٚس گ

ٚ اعلاػبت ِسشِبٔٗ خٛد سا ثش اعبط ايٓ  وشدٖجب وبسثشاْ ثحٛإٔذ ثٗ آْ اػحّبد  عبيٓ( فبدس ؽذٖ ثبؽذ پبسط

 عبيث اسعبي ّٔبيٕذ. اػحّبد، ثشاي ٚة

                                                      

 

 
1 Server 
2 Client 
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 .Copyright Amnafzar Co © ثبؽذ. شيف ِيافضاس گغحش ؽ وٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ عٕذ ِحؼٍك ثٗ ؽشوث آِ

 SSLٛا٘ي ثٗ ِٕظٛس اعحفبدٖ اص گ Microsoft IIS 7عشٚس  دس ايٓ عٕذ، وٍيٗ ِشازً لاصَ ثشاي پيىشثٕذي ٚة

 ِؾبثٗ اعث. جمشيجبًٔيض  IIS٘بي ديگش   لاصَ ثٗ روش اعث، سٚيٗ ثشاي ٔغخٗ ؽذٖ اعث. جٛضير دادٖ

 فرضيات ايٍ سُذ 2

 دس ايٓ عٕذ، ٔسٖٛ اعحفبدٖ اص گٛا٘ي اٌىحشٚٔيىي، ثش اعبط عٕبسيٛي فشضي صيش دس ٔظش گشفحٗ ؽذٖ اعث:

٘ي اٌىحشٚٔيىي اص ِشوض فذٚس گٛاخٛا٘يُ  ِي ،www.mydomain.comعبيث ثٗ آدسط  ثشاي يه ٚة»

ايدبد سا  PFX، فبيً گٛا٘ي ثٗ فشِث پظ اص دسيبفث گٛا٘ي .ّٔبييُدسخٛاعث  SSLگٛا٘ي  ،عبيٓپبسط

عپظ ٚة عشٚس سا عبيث ِٛسد ٔظش جخقيـ د٘يُ.  ثٗ ٚة Microsoft IIS 7افضاس  دس ٔشَآْ سا ّٔٛدٖ ٚ 

 .«دثب آْ فشاُ٘ ؽٛ  HTTPSاِىبْ ثشلشاسي اسججبط  عٛسي جٕظيُ ّٔبييُ وٗ

 سٚ، ثٗ ِٕظٛس اعحفبدٖ اص ايٓ عٕذ دس عٕبسيٛي ٚالؼي، ثبيذ ثٗ ِٛاسد صيش دلث ّٔبييذ: اص ايٓ

  ثٗ خبي آدسطwww.mydomain.com ثشاي آْوٗ اعحفبدٖ ّٔبييذ عبيحي  ٚةدليك آدسط اص ، ثبيذ 

 ايذ. دسخٛاعث ّٔٛدٖ SSLگٛا٘ي 

  ،عبيث پيؼ ٚةدس ِثبي فشضي ِب ( فشكDefault Web Siteد )عشٚس  س ٚةIIS عبيث ،

www.mydomain.com ِشازً گفحٗ ثبيذ گٛٔٗ ٔجبؽذ،  اص آٔدب وٗ ِّىٓ اعث ّ٘يؾٗ ايٓ. ثبؽذ ِي

 ؽذٖ دس ايٓ عٕذ سا ثشاي عبيث ِٛسد ٔظش خٛد أدبَ د٘يذ.
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 .Copyright Amnafzar Co © .ثبؽذ ِي فيؽش گغحش افضاس آِ ؽشکث ثٗ ِحؼٍك اثش ٓيا يِؼٕٛ ٚ يِبد زمٛق ٗيکٍ

 ( ٔ كهيذ خصٕصيCSRايجاد درخٕاست ايضاي گٕاْي ) 3

عبيٓ، اثحذا ثبيذ يک دسخٛاعث  ٚٔيىي پبسطثشاي دسيبفث گٛا٘ي اٌکحشٚٔيکي اص ِشوض فذٚس گٛا٘ي اٌىحش

٘بي ِشوض  ثبيذ عجك عيبعث  CSR٘بي  ( ايدبد ّٔبييُ. لاصَ ثٗ روش اعث وٗ فيٍذCSR) 1اِضبي گٛا٘ي

، گٛا٘ي CSRعبيٓ ثشاي آْ  عبيٓ جىّيً گشدد. دس غيش ايٓ فٛست، ِشوض پبسط فذٚس گٛا٘ي پبسط

 .وشداٌىحشٚٔيىي فبدس ٔخٛا٘ذ 

٘بي صيشعبخث وٍيذ  عٕذ خبِغ پشٚفبيً»ٚ جىّيً فيٍذ٘بي آْ ثب  CSR ايدبدفشايٕذ  ،IISافضاس  ٔشَدس 

ِحؼٍك  ParsKey Utilityافضاس  اص ٔشَ  CSRؽٛد ثشاي ايدبد  جٛفيٗ ِي سٚ جغبثك ٔذاسد. اص ايٓ« ػِّٛي وؾٛس

ٍٛد عبيث ِشوض افضاس ثٗ ثخؼ دأ اعحفبدٖ ّٔبييذ. ثشاي دسيبفث ايٓ ٔشَافضاس گغحش ؽشيف  ثٗ ؽشوث آِ

يذ. ّ٘چٕيٓ، عٕذ وِٕشاخؼٗ  /http://www.parssignca.irعبيٓ ثٗ آدسط  فذٚس گٛا٘ي اٌىحشٚٔيىي پبسط

لبثً عبيث ِزوٛس ثخؼ سإّ٘ب٘ب اص  دس" Parskey Utilityافضاس ثب اعحفبدٖ اص ٔشَ CSR"سإّ٘بي ايدبد 

" اص عٕذ ِزوٛس جؾشير SSL، دس ثخؼ "پشٚفبيً گٛا٘ي SSLثشاي گٛا٘ي   CSRٖٛ ايدبد . ٔسدأٍٛد اعث

 ؽذٖ اعث. 

ثبيذ ثٗ ِشکض  CSR، فبيً گشدد( جٌٛيذ ِي CSR)ايٓ وٍيذ ٕ٘گبَ ايدبد  ٚ کٍيذ خقٛفي CSRپظ اص ايدبد 

ّٔبيذ. دلث  ِحٕبظش آْ سا فبدس SSLعبيٓ جسٛيً دادٖ ؽٛد جب گٛا٘ي فذٚس گٛا٘ي اٌکحشٚٔيکي پبسط

ثبؽذ ٚ ٔجبيذ فبيً وٍيذ  ٔيبص ِي CSRعبيٓ، جٕٙب ثٗ فبيً  جٛعظ ِشوض پبسطّٔبييذ ثشاي فذٚس گٛا٘ي 

 خقٛفي ثٗ ايٓ ِشوض جسٛيً دادٖ ؽٛد.

سٚ، دس  ّٔبيذ. اص ايٓ ٘ب اعحفبدٖ ِي عشٚس اص فبيً وٍيذ خقٛفي ثشاي سِضگزاسي ٚ سِضگؾبيي دادٖ :ْشذار

لث ّٔبييذ. دس فٛسجي وٗ ايٓ وٍيذ دس دعحشط افشاد غيشِدبص لشاس گيشد، وٍيٗ دوٍيذ خقٛفي ِسبفظث اص 

 ٔذ جٛعظ ايٓ افشاد سِضگؾبيي ؽٛد.جٛا عبيث ٚ وبسثشاْ ِي ثيٓ ٚة  ٘بي سِضؽذٖ دادٖ

 PFXايجاد فايم گٕاْي تّ فريت  4

ججذيً  PFXث ثب فشِ فبيٍيآْ سا ثٗ ثبيذ  عبيٓ، اص ِشوض پبسط SSLپظ اص دسيبفث گٛا٘ي اٌىحشٚٔيىي 

ثٛدْ  PEMثبيذ اص  اثحذا ثبؽذ. ِي ِحٕبظش آْ وٍيذ خقٛفي ٚ فبدسؽذٖ SSLگٛا٘ي ؽبًِ  وّٗٔبييُ 

                                                      

 

 
1 Certificate Signing Request (CSR) 

http://www.parssignca.ir/
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 .Copyright Amnafzar Co © ثبؽذ. شيف ِيافضاس گغحش ؽ وٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ عٕذ ِحؼٍك ثٗ ؽشوث آِ

دس فٛسجي وٗ  لاصَ ثٗ روش اعث، اعّيٕبْ زبفً ّٔبييُ. ٘بي گٛا٘ي ٚ فبيً وٍيذ خقٛفي فبيًفشِث 

CSR َافضاس  ثب ٔشParsKey Utility  فشِث دس خقٛفي جٌٛيذ ؽذٖ ثبؽذ، فبيً وٍيذPEM ٔسٖٛ ثبؽذ.  ِي

ٔسٖٛ ّ٘چٕيٓ، . اص پيٛعث جؾشير ؽذٖ اعث 9-8  دس ثخؼ خقٛفي ثٛدْ فبيً وٍيذ PEMثشسعي 

ِشازً صيش سا ثشاي ايدبد ايٓ فبيً  اص پيٛعث آِذٖ اعث. 2-8  ثخؼ دس ،ثٛدْ فبيً گٛا٘ي PEMثشسعي 

 د٘يُ: َ ِيأدب

  آدسطعبيٓ ثٗ  عبيث ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي پبسط ٚةسا اص ثخؼ دأٍٛد  OpenSSLافضاس  ٔشَ .9

www.parssignca.ir ّٔبييُ. دسيبفث ٚ سٚي عيغحُ خٛد ٔقت ِي 

 افضاس ٔشَٔقت دس ِغيش  bin دايشوحٛسيسا ٔقت وشدٖ ثبؽيُ، ثٗ  OpenSSLي جسث ٚيٕذٚص اگش ٔغخٗ .2

ثبؽذ( ٚ فبيً اخشايي  ِي C:\OpenSSL-Win64\binثيحي،  64ٔغخٗ  7دس ٚيٕذٚص يش ايٓ ِغسفحٗ )

OpenSSL  َثٗ ٔبopenssl.exe ؽىً صيش ظب٘ش  اي ِبٕٔذ ّٔبييُ. ثب اخشاي ايٓ ثشٔبِٗ، پٕدشٖ سا اخشا ِي

گشدد. ِي

 
 ّٔبييُ: دس پٕدشٖ فٛق، دعحٛس صيش سا ٚاسد ِي <OpenSSLسٚثشٚي ػجبست  .3

pkcs12 –export –out mydomain.pfx –inkey key.pem –in mydomain.cer 

 ّٔبييُ: وٕيُ، فشِبْ صيش سا ثٗ خبي دعحٛس فٛق ثبيذ ٚاسد  لاصَ ثٗ روش اعث وٗ اگش ثب ٌيٕٛوظ وبس ِي

openssl pkcs12 –export –out mydomain.pfx –inkey key.pem –in 

mydomain.cer 

 فٛق:  دس دعحٛس

   key.pem، ًخقٛفي ثب فشِث وٍيذ  فبيPEM ؛ثبؽذ ِي 

  mydomain.cer ،  فبيً گٛا٘ي ثب فشِثPEM ؛ثبؽذ ِي 

 mydomain.pfx،  ثب فشِث  ايدبد ؽذٖ خشٚخي ًفبيPEM ثبؽذ ِي. 

ؼييٓ ج  CSRوٗ ٕ٘گبَ ايدبد )ؽٛد گزسٚاژٖ وٍيذ خقٛفي  اص ِب خٛاعحٗ ِيفٛق،  ثب ٚاسد ّٔٛدْ دعحٛس

وٗ ثبيذ  سا ٚاسد ّٔبييُ،  PFXؽٛد گزسٚاژٖ فبيً  ، اص ِب خٛاعحٗ ِيثؼذ  ٍٗدس ِشزسا ٚاسد ّٔبييُ. ( ايُ ّٔٛدٖ

٘بي ، وبساوحش٘ب گزسٚاژٖايٓ  جبيپدلث وٕيذ، ٕ٘گبَ  .ايدبد گشدد  PFXجب فبيً  ٚاسد ّٔبييُ اي سا گزسٚاژٖ
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زسٚاژٖ سا ؛ ؽّب ثذْٚ جٛخٗ ثٗ ايٓ ِغأٌٗ گوٕذ ّٔب زشوث ّٔي ٚ ِىبْ ؽٛد دس ففسٗ ّٔبيؼ دادٖ ّٔي ٘ب آْ

 گزسٚاژٖ سا ثٗ خبعش ثغپبسيذ صيشا ٕ٘گبَ ٔقت گٛا٘ي ثبيذ آْ سا ٚاسد ّٔبييذ.(. ٚاسد وٕيذ

٘ب سا ٚاسد ّٔبييُ. ثشاي ِثبي،  ٘ب، ِغيش دليك آْ ثشاي ٘ش يه اص فبيًثبيذ فٛق، دس دعحٛس صَ ثٗ روش اعث لا

ٚ  لشاس دادٖ ثبؽيُ Dدسايٛ اص  certsي  پٛؽٗسا دس  ٚ ،key.pem ٚ mydomain.cer ٘بي دس فٛسجي وٗ فبيً

 دعحٛس ثٗ فٛست صيش خٛا٘ذ ثٛد:ٔيض دس ّ٘يٓ ِغيش رخيشٖ گشدد،  mydomain.pfxخٛا٘يُ فبيً ث

pkcs12 –export –out d:\certs\mydomain.pfx –inkey d:\certs\key.pem 

–in d:\certs\mydomain.cer 

لشاس داؽحٗ ثبؽٕذ. ثٗ  home/certs/بي ِزوٛس دس ِغيش ٘ وٕيُ فبيً فشك ِي  ،ٌيٕٛوظ اعحفبدٖ اصدس فٛست 

 :ثٗ فٛست صيش خٛا٘ذ ثٛدايٓ جشجيت، دعحٛس 

openssl pkcs12 –export –out /home/certs/mydomain.pfx –inkey 

/home/certs/key.pem –in /home/certs/mydomain.cer 
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 تّ يُظٕر استفادِ از گٕاْي انكترَٔيكي IISپيكرتُذي  5

ثٗ  IIS 7افضاس  ٔشَجٛأيُ جٕظيّبت لاصَ سا دس  (، ِي4 )عجك ثخؼ  SSLگٛا٘ي   PFXايدبد فبيً  پظ اص

 :صيش أدبَ د٘يُجشجيت 

 ؛سرٔر رٔي PFXتّ فريت َصة گٕاْي انكترَٔيكي  .1

 ؛IISدر  سايت يٕرد َظر تخصيص گٕاْي تّ ٔب .2

 .HTTPSاز پرٔتكم  ستفادِاجثاري ًَٕدٌ اسرٔر تراي  تُظيى ٔب .3

 .گشدد جؾشير ِيفٛق ثب خضييبت ٘بي ثؼذ، ٘ش يه اص ِشازً  دس ثخؼ
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 رٔي سرٔر انكترَٔيكي َصة گٕاْي 5-1

سٚي عشٚسي وٗ ثشاي آْ سا  PFXفبيً گٛا٘ي ، 4 ِغبثك ثخؼ  PFXپظ اص ايدبد فبيً گٛا٘ي ثٗ فشِث 

 ثبؽذ: سٚيٗ ايٓ وبس ثٗ فٛست صيش ِي. ّٔبييُ ِئقت  ،فبدس ؽذٖ اعث SSLگٛا٘ي 

 mmc ثشٔبِٗ جب ّٔبييُ ِي ٚاسد search programs and files سا دس خؼجٗ mmcػجبست ، Startدس ِٕٛي  .9

 وٕيُ )ؽىً صيش(. وٍيه ِي ظب٘ش گشدد، سٚي آْ Programsدس ٌيغث 
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 )ؽىً صيش(.ّٔبييُ  وٍيه ِي  Add/Remove Snap-inسٚي گضيٕٗ  Fileعشثشگ ؽذٖ، دس  وٕغٛي ثبصدس  .2

 

ٚ اص ؽىً صيش(  9)ِشزٍٗ سا أحخبة ّٔٛدٖ  Certificates، گضيٕٗ Add or Remove Snap-insپٕدشٖ دس  .3

 اص ؽىً صيش(. 2)ِشزٍٗ ّٔبييُ  وٍيه ِي  Addعپظ سٚي 
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وٍيه   Nextٚي ٚ س سا أحخبة ّٔٛدٖ Computer account، گضيٕٗ Certificates snap-inدس پٕدشٖ  .4

 )ؽىً صيش(.ّٔبييُ  ِي

 

 .ثبؽذ فشك أحخبة ؽذٖ ِي ثٗ فٛست پيؼ Local computerگضيٕٗ  ،Select Computerدس پٕدشٖ  .5

 .)ؽىً صيش(ّٔبييُ  وٍيه ِي  Finishسٚي  ثذْٚ جغييش آْ
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 ّٔبييُ )ؽىً صيش(. وٍيه ِي OKسٚي ، Add or Remove Snap-insدس پٕدشٖ  .6

 

 ّٔبييُ )ؽىً صيش(. دٚ ثبس وٍيه ِي Certificates (Local Computer)سٚي  دس ِٕٛي ٚعظ، .7

 

  



 Microsoft IIS 7 11افسار  راًُْاي استفادِ از گٕاْي انكترَٔيكي در َرو

 .Copyright Amnafzar Co © .ثبؽذ ِي فيؽش گغحش افضاس آِ ؽشکث ثٗ ِحؼٍك اثش ٓيا يِؼٕٛ ٚ يِبد زمٛق ٗيکٍ

اص  9)ِشزٍٗ   All Tasksگضيٕٗ ّٔٛدٖ، وٍيه ساعث   Personal، سٚي Logical Store Nameثخؼ دس  .8

 اص ؽىً صيش(. 2)ِشزٍٗ ّٔبييُ  سا أحخبة ِي Importٚ عپظ ؽىً صيش( 

 

  



 Microsoft IIS 7 12افسار  راًُْاي استفادِ از گٕاْي انكترَٔيكي در َرو

 .Copyright Amnafzar Co © ثبؽذ. شيف ِيافضاس گغحش ؽ وٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ عٕذ ِحؼٍك ثٗ ؽشوث آِ

 )ؽىً صيش(. ُّٔبيي وٍيه ِي Next، سٚي Certificate Import Wizardپٕدشٖ  دس  .9
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وٍيه   Nextسا أحخبة ّٔٛدٖ ٚ عپظ سٚي  PFX، فبيً گٛا٘ي ثب فشِث  Browseثب وٍيه سٚي   .90

 ّٔبييُ. ِي
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اص ؽىً  9)ِشزٍٗ لشاس دادٖ  Personal Information Exchange (*.pfx;*.p12) فشِث فبيً سا اص ٔٛع  .99

  Openٚ سٚي دوّٗ  اص ؽىً صيش( 2)ِشزٍٗ  ا دس ِغيش رخيشٖ آْ أحخبة ّٔٛدٖس  pfx، عپظ فبيً صيش(

 .ّٔبييُ وٍيه ِي
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 ّٔبييُ )ؽىً صيش(. وٍيه ِي  Nextسٚي ، PFXپظ اص ٚاسد ّٔٛدْ فبيً گٛا٘ي ثب فشِث   .92
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دس . ً صيش(اص ؽى 9)ِشزٍٗ  ّٔبييُ سا ٚاسد ِي ايُ جؼييٓ ّٔٛدٖ  pfxاي وٗ ٕ٘گبَ ايدبد فبيً  گزسٚاژٖ  .93

 ٗگضيٕ سا أحخبة ّٔبييذ. ”...Mark this key as exportable“جٛأيذ گضيٕٗ  ِي فٛست جّبيً،

“Include all extended properties”  اص ؽىً  2)ِشزٍٗ  فشك أحخبة ؽذٖ اعث ثٗ فٛست پيؼ

 اص ؽىً صيش(. 3)ِشزٍٗ  ّٔبييُ وٍيه ِي Nextسٚي  ، ثذْٚ جغييش آْصيش(

ثٗ عشٚس ديگش يب  pfx، ثٗ ِٕظٛس أحمبي فبيً ”...Mark this key as exportable“خبة گضيٕٗ : ثب أحَكتّ

دس فٛسجي وٗ ثٗ دٌيً زغبعيث  سا اعحخشاج ّٔبييُ. pfxجٛأيُ فبيً  ، ِياص آْ جٙيٗ ٔغخٗ پؾحيجبْ

ذ )آْ سا إِيحي ٔخٛا٘يذ وٍيذ خقٛفي اص سٚي عشٚس لبثً اعحخشاج ثبؽذ، ايٓ گضيٕٗ سا أحخبة ٔىٕي

 جيه ٔضٔيذ(.
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سا أحخبة  ”Automatically select the certificate store based on the type of certificate“گضيٕٗ   .94

 .)ؽىً صيش( ّٔبييُ وٍيه ِي Nextٚ سٚي  ّٔٛدٖ
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دس  .ّٔبييُ )ؽىً صيش( وٍيه ِي OKگشدد. سٚي  گٛا٘ي ظب٘ش ِي ثش ِٛفك ثٛدْ ٔقت  پيغبِي ِجٕي  .95

 .ثبؽذ ٔيبصي ثٗ رخيشٖ وشدْ وٕغٛي ّٔي. لاصَ ثٗ روش اعث ثٕذيُ پٕدشٖ وٕغٛي سا ِي يبْپب

 

 سايت تخصيص گٕاْي تّ ٔب 5-2

سٚيٗ  جخقيـ د٘يُ. ِٛسد ٔظشعبيث  آْ سا ثٗ ٚة  IISافضاس  دس ٔشَپظ اص ٔقت گٛا٘ي سٚي عشٚس، ثبيذ 

 ثبؽذ: ايٓ وبس ثٗ فٛست صيش ِي

 سٚي ،Administrative Tools ثخؼ دس  ،Startدس ِٕٛي  .9

 Internet Information Services (IIS) Manager ّٔبييُ )ؽىً صيش(. وٍيه ِي 
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. دس ٌيغث اص ؽىً صيش( 9)ِشزٍٗ  ّٔبييُ سٚي ٔبَ عشٚس ِٛسد ٔظش وٍيه ِي  Connectionsدس ِٕٛي  .2

Sitesدس ِٕٛي  ؽىً صيش(. اص 2دس ِشزٍٗ وٕيُ ) ، عبيث ِٛسد ٔظش سا أحخبة ِيActions ٕٗسٚي گضي ،

Bindings اص ؽىً صيش( 3)ِشزٍٗ  ّٔبييُ وٍيه ِي. 

 

 ّٔبييُ. وٍيه ِي  Addدس پٕدشٖ ثبصؽذٖ )ؽىً صيش(، سٚي دوّٗ  .3
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 د٘يُ: ِي بت صيش سا أدبَ يّدس پٕدشٖ ثبصؽذٖ )ؽىً صيش(، جٕظ .4

  اص ٌيغثType ،ٕٗگضي HTTPS اص ؽىً صيش( 9)ِشزٍٗ  وٕيُ سا أحخبة ِي. 

  اص ٌيغثIP Address ، آدسطIP  اص ؽىً صيش( 2)ِشزٍٗ  وٕيُ سا أحخبة ِي عبيث سا. 

 IPعبيث(، ثبيذ يه آدسط  ثشاي يه دإِٗ )ٚة HTTPSثشاي اعحفبدٖ اص  :يٓىتسيار  َكتّ

٘بي ديگش ثٗ اؽحشان گزاؽحٗ ؽٛد.  ثٗ آْ دإِٗ جخقيـ د٘يُ. ايٓ آدسط ٔجبيذ ثب دإِٗ 1اخحقبفي

 .ٚخٛد ٔخٛا٘ذ داؽث  HTTPSٛست، اِىبْ اعحفبدٖ اص ف دس غيش ايٓ

  اص ٌيغثPort ٖاص ؽىً  3)ِشزٍٗ  وٕيُ سا أحخبة ِيفشك(  )ؽّبسٖ دسگبٖ پيؼ 443، ؽّبسٖ دسگب

جٛأيُ ؽّبسٖ دسگبٖ ديگشي سا ٔيض ٚاسد وٕيُ. دس ايٓ فٛست، دعحشعي  دس فٛست جّبيً، ِي. صيش(

سٚ، وبسثشاْ  ٖ اص ايٓ ؽّبسٖ دسگبٖ أدبَ ؽٛد. اص ايٓثب اعحفبدثبيذ  HTTPSثٗ عبيث اص عشيك 

 عبيث ثبيذ اص ايٓ ؽّبسٖ دسگبٖ ِغٍغ ؽٛٔذ. ٚة

  اص ٌيغثSSL Certificateأحخبة  اص ؽىً صيش 4ِغبثك ِشزٍٗ  عبيث سا ، گٛا٘ي ِشثٛط ثٗ ٚة

 (.اعث ؽذٖ سٚي عشٚس ٔقت 9-5 وٕيُ )ايٓ گٛا٘ي لجلًا عجك ثخؼ  ِي

 ّٔبييُ )ؽىً صيش(. وٍيه ِي OK دوّٗ سٚي پبيبْ،دس 

 

  

                                                      

 

 
1 Dedicated IP Address 
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 ّٔبييُ. وٍيه ِي  Close دس پٕدشٖ صيش، سٚي دوّٗ .5

 

جٛاْ  ِي  HTTPSعبيث جخقيـ دادٖ ؽذٖ اعث ٚ ثب اعحفبدٖ اص  ثٗ ٚة HTTPSپظ اص ايٓ ِشزٍٗ، گٛا٘ي 

ؽٛد جب ثحٛاْ اص عشٚيظ  1أذاصي ِدذد ساٖ IISدعحشعي داؽث ثب ايٓ ٚخٛد، دس ثشخي ِٛاسد ثبيذ  عبيثثٗ 

HTTPS .لاصَ ثٗ روش اعث وٗ دس ايٓ ِشزٍٗ ثب اعحفبدٖ اص  اعحفبدٖ ّٔٛدHTTP عبيثجٛاْ ثٗ  ٔيض ِي 

  ػًّ ّٔبييُ. 3-5 ، ثبيذ عجك ثخؼ  HTTPSدعحشعي داؽث؛ ثٗ ِٕظٛس ثشلشاسي اسججبط جٕٙب اص عشيك 

                                                      

 

 
1 Restart 
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 HTTPSكردٌ اتصال اجثاري  5-3

ثبيذ جٕظيّبت لاصَ دس لبثً أدبَ ثبؽذ،  HTTPSوٗ اجقبي ثٗ عبيث ِٛسد ٔظش جٕٙب ثٗ فٛست  ثشاي آْ

ثٗ  HTTPجٛإٔذ ثب پشٚجىً ٔبآِ  وبسثشاْ دس فٛست جّبيً ِي ،. دس غيش ايٓ فٛستؽٛدأدبَ  IISافضاس  ٔشَ

ي ّٔٛدْ . ثشاي اخجبسلشاس گيشٔذخحٍفي إِيحي ِِخبعشات  دس ِؼشك عبيث ِحقً ؽٛٔذ ٚ دس ٔحيدٗ

 ّٔبييُ: ثٗ عبيث، ثٗ فٛست صيش ػًّ ِي HTTPSثشلشاسي اسججبط 

 Internet Information Services (IIS)سٚي  Administrative Tools ثخؼ  دس، Startدس ِٕٛي  .9

Manager ؽىً صيش(.ّٔبييُ  وٍيه ِي( 
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. دس ٌيغث اص ؽىً صيش( 9)ِشزٍٗ  ّٔبييُ ش وٍيه ِيسٚي ٔبَ عشٚس ِٛسد ٔظ  Connectionsدس ِٕٛي  .2

Sites(. دس ِٕٛي ٚعظ سٚياص ؽىً صيش 2ِشزٍٗ وٕيُ ) ، عبيث ِٛسد ٔظش سا أحخبة ِي 

 SSL Settings ًاص ؽىً صيش( 3)ِشزٍٗ  ّٔبييُ وٍيه ِي داث. 
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دس . اص ؽىً صيش( 9)ِشزٍٗ  وٕيُ سا أحخبة ِي Require SSL  گضيٕٗ ،دس پٕدشٖ ثبصؽذٖ )ؽىً صيش( .3

خٛد دس دعحشعي  عبيث ٚة٘بي  ثٗ عيبعث جٛأيُ ثغحٗ ٔيض ِي Client certificatesثخؼ 

پبيبْ، دس ثبؽذ.  ِي  Ignoreفشك، گضيٕٗ  ِٕبعت سا أحخبة ّٔبييُ؛ گضيٕٗ پيؼ ، گضيٕٗ گيشٔذگبْ عشٚيظ

ثٛدْ اِػّبي  فٛست ِٛفكدس  .اص ؽىً صيش( 2)ِشزٍٗ  ّٔبييُ وٍيه ِي Applyسٚي  Actionsدس ِٕٛي 

ّٔبيؼ دادٖ  The changes have been successfully appliedػجبست  Actionsدس ِٕٛي  جغييشات،

 .ؽٛد ِي

 

 SSLتررسي صحت َصة گٕاْي  6

صٔديشٖ گٛا٘ي سا  عبيث ثبيذ ٚة عبيث، وبسثش ٚ ٚة وبسثش ِيبْ ِشٚسگش SSL فسير ثشلشاسي اسججبطثشاي 

جؾشير « سإّ٘بي ٔقت صٔديشٖ گٛا٘ي»سٚيٗ ايٓ وبس دس عٕذ  .ّٔبيذٔقت  دخٛ يب ِشٚسگش سٚي عيغحُ

عبيٓ ثٗ آدسط  عبيث ِشوض پبسط ٚة دسجٛأيذ اص ثخؼ "سإّ٘ب٘ب"  ؽذٖ اعث. ايٓ عٕذ سا ِي

www.parssignca.ir  .ِشٚسگش آدسط دس ٔٛاس، گٛا٘ي صٔديشٖپظ اص ٔقت فسير دأٍٛد ٚ ِغبٌؼٗ ّٔبييذ، 

 آدسطثبيذ  www.mydomain.com)ثٗ خبي  ّٔبييُ سا ٚاسد ِي https://www.mydomain.com آدسط
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ِشٚسگش٘ب  ٔٛاس آدسطدس  httpsثٗ ّ٘شاٖ ػجبست ػلاِث لفً ّٔبيؼ . عبيث خٛد سا ٚاسد ّٔبييذ( دليك

ّٔبيؼ ػلاِث لفً دس عٗ ثبؽذ.  عبيث ِي دس ٚة SSLفسير ثٛدْ ٔقت گٛا٘ي ٘بي   اص ٔؾبٔٗ يىي

 ثبؽذ: ثٗ فٛست صيش ِي Google Chrome  ،Internet Explorer،  ٚFirefoxِشٚسگش 

  يرٔرگرGoogle Chrome:  )عجض  لفً عجض سٔگ دس وٕبس ػجبستدس ٔٛاس آدسط )ِغبثك ؽىً صيش

 ؽٛد. ظب٘ش ِي  https سٔگ

 

  يرٔرگرInternet Explorer :  )ؽٛد. ظب٘ش ِيػلاِث لفً دس عّث ساعث ٔٛاس آدسط )ؽىً صيش 

 

  دس ٔٛاس آدسط )ِغبثك ؽىً صيش( آيىٓ لفً وٕبس ػجبست  :فايرفاكسيرٔرگرhttps  ؽٛد ظب٘ش ِي. 

 

فسث ٔقت گٛا٘ي، دس ِشٚسگش خٛد سٚي ػلاِث لفً وٍيه ّٔٛدٖ ٚ سٚي ٌيٕه  اعّيٕبْ وبًِ اصثشاي 

Certificate Information  دسGoogle Chrome ،View Certificates  دسInternet Explorerٚ ، 

 More Information  دسFirefox  ؽذٖ، ّ٘بْ  دادٖ  وٗ گٛا٘ي ٔؾبْ وٕيذعپظ اعّيٕبْ زبفً  .ّٔبييذوٍيه

 عبيث ؽّب فبدس ّٔٛدٖ اعث.  عبيٓ ثشاي ٚة اعث وٗ ِشوض پبسط  گٛا٘ي
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 يشكلات احتًاني پس از َصة گٕاْي 7

 سايت ٔ عذو ًَايش صحيح ٔب httpsعذو ًَايش قفم كُار عثارت  7-1

ت گٛا٘ي سٚي عشٚس، ّ٘چٕيٓ ٔقت صٔديشٖ سٚي ِشٚسگش، ٘ش دٚ ثٗ دسعحي أدبَ ؽذٖ دس فٛسجي وٗ ٔق

 صيش ّٔبيؼ دادٖ ؽٛد:  ٘بي ٘ب ؽىً ثبؽٕذ اِب دس ِشٚسگش

  يرٔرگرGoogle Chrome دس ٔٛاس آدسط ِشٚسگش، ػلاِث ِثٍث سٚي لفً وٕبس :https  ٖٔؾبْ داد

 ؽٛد )ِبٕٔذ ؽىً صيش(.

 

  يرٔرگرFirefox: دسط ِشٚسگش، ػلاِث لفً وٕبس دس ٔٛاس آhttps .)ظب٘ش ٔؾٛد )ِبٕٔذ ؽىً صيش 

 

  يرٔرگرIntenet Explorer: .دس پبييٓ ففسٗ، پيبِي ِبٕٔذ ؽىً صيش ظب٘ش گشدد 

 

  يرٔرگرOpera : دس ٔٛاس آدسط ِشٚسگش، ػلاِثSecure  وٕبسhttps .)ظب٘ش ٔؾٛد )ِبٕٔذ ؽىً صيش 

 

  يرٔرگرSafari :ط ِشٚسگش، ػلاِث لفً ظب٘ش ٔؾٛد )ِبٕٔذ ؽىً صيش(.دس أحٙبي ٔٛاس آدس 

 

وٕٕذٖ ثب  ؽٛد وٗ ِّىٓ اعث يه زٍّٗ ٔبِيذٖ ِي Mixed content warningايٓ ِؾىً ِؼّٛلًا 

  SSLاعحفبدٖ اص آْ إِيث وبسثشاْ عبيث ؽّب سا ثٗ ِخبعشٖ أذاصد. ايٓ ِؾىً ِشثٛط ثٗ گٛا٘ي 
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ثبؽذ. دٌيً ِؾىً ايٓ دٌيً  بت عشٚس ؽّب ِشثٛط ِيعبيث يب جٕظيّ عبيث ٔيغث، ثٍىٗ ثٗ وذ ٚة

ِسحٛاي ٔبآِ،  ٘بيي اص ِثبي ٔبآِ اعحفبدٖ ؽذٖ اعث. 1عبيث ؽّب اص ِسحٛاي وٗ دس ٚةاعث 

( دس عبيث ؽّب HTTP اص عشيكٔبآِ )ثٗ عٛس  وٗ ٘غحٕذ ٘بيي CSS، يب ٘ب اعىشيپث ،٘ب ػىظ

وٕذ. ثٗ ّ٘يٓ دٌيً  ٘ب خٍٛگيشي ِي ايٓ ِسحٛاِشٚسگش اص ثبسگزاسي يب اخشاي ذ. ٔؽٛ ثبسگزاسي ِي

ثٗ ُ٘  HTTPSعبيث ؽّب ثب  عبيث ؽّب ثبسگزاسي ٔؾذٖ ٚ عبخحبس ٚة ٚة CSSِّىٓ اعث 

 ثشيضد، ػىغي ثبسگزاسي ٔؾٛد، يب اعىشيپحي اخشا ٔؾٛد. 

٘ب  دس اغٍت ِشٚسگش Web Developer Toolbarجٛأيذ اص لبثٍيث  وؾف ِسحٛاي ٔبآِ، ِيثشاي 

 ثبؽذ: ٘بي سايح ِؼّٛلًا ثٗ فٛست صيش ِي دٖ وٕيذ. وؾف ِسحٛاي ٔبآِ ثب اعحفبدٖ اص ِشٚسگشاعحفب

  يرٔرگرGoogle Chrome  ٔInternet Explorer فؾشدْ وٍيذ :F12  ِؾب٘ذٖ خغب٘ب دس ثخؼ ٚ

Console. 

  يرٔرگرFirefox٘بي  : فؾشدْ وٍيذCtrl + Shift + K  ِؾب٘ذٖ خغب٘بي ٚMixed Content. 

ثبسگزاسي ّٔٛدٖ ٚ دس فٛست ػذَ اِىبْ   HTTPS٘ب سا اص عشيك  ص وؾف ِسحٛاي ٔبآِ، آْپظ ا

عبيث خٛد ززف ّٔبييذ. دس صيش چٕذ عٕبسيٛ اص  ٘ب سا اص ٚة ، آHTTPSْثبسگزاسي ثب اعحفبدٖ اص 

 ِسحٛاي ٔبآِ جٛفيف ؽذٖ اعث.

  ثشاي ِثبي، فشك وٕيذCSS  عبيث ثٗ فٛست

http://www.mydomain.com/templates/mystyle.css   دس ففسٗ عبيث فشاخٛأي ؽذٖ ثبؽذ. دس

( ايٓ ِسحٛا جٛعظ ِشٚسگش ٔبآِ جؾخيـ دادٖ https)ثٗ خبي  httpايٓ فٛست، ثٗ دٌيً اعحفبدٖ اص 

ؽٛد ثٗ خبي  سيضد(. ثٕبثشايٓ جٛفيٗ ِي ؽٛد )دس ٔحيدٗ عبخحبس عبيث ثُٙ ِي ؽذٖ ٚ ثبسگزاسي ّٔي

٘بي عبيث، اص  ، ٚ اعىشيپثCSS٘ب،  ( ثشاي ػىظhard-coded) ثثبث٘بي  اعحفبدٖ اص آدسط

(، يب ٘ش سٚػ ديگشي اعحفبدٖ ّٔبييذ وٗ ثب ()include٘بي ٔغجي، جٛاثغ )ِثلًا    ٘بيي ِبٕٔذ آدسط سٚػ

ثبسگزاسي ّٔٛد. دس فٛسجي وٗ اص سٚؽي ِبٕٔذ  httpsاعحفبدٖ اص آْ ثحٛاْ ِسحٛا سا ثب اعحفبدٖ اص 

دس   SSLحفبدٖ وٕيذ اِب ِؾىً ّ٘چٕبْ ثبلي ثبؽذ، ِؾىً ِشثٛط ثٗ جٕظيّبت د٘ي ٔغجي اع آدسط

 ثبؽذ. عشٚس ؽّب ِي

  ،دس ثشخي ِٛاسد، ِّىٓ اعث آدسط ػىظCSS يب اعىشيپث ثب ،https   ثبؽذ اِب ِشٚسگش آْ سا

 ثب آدسط  CSSثبسگزاسي ٔىٕذ. ايٓ ِؾىً ِؼّٛلًا ثٗ ايٓ دٌيً اعث وٗ ِثلًا 
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 https://mydomain.com/templates/mycss.css   ْٚيؼٕي ثذ(www)  فشاخٛأي ؽذٖ اعث اِب

ثٗ   httpsاعث. دس ايٓ ِثبي، ساٖ زً ايٓ اعث آدسط  wwwآدسط دسج ؽذٖ دس گٛا٘ي عبيث، ثب 

 ؽذٖ ٚاسد ؽٛد. عبيث دسج SSLعٛس دليك  ٚ عجك آٔچٗ دس گٛا٘ي 

 وٗ ثب اعحفبدٖ اص  ٘بيي اعث ِثبي ديگش اص ِسحٛاي ٔبآِ، اعحفبدٖ اص اعىشپيثhttp   اعلاػبجي سا اص

وٕٕذ. ّ٘چٕيٓ،  ثجث آِبس وبسثشاْ( اسعبي ِي  ديگشي )ِثلًا ثشاي يه عبيث  عبيث ِب ثشاي عبيث

ؽٛٔذ.  دس عبيث ِب ثبسگزاسي ِي http٘ب، ٚ غيشٖ وٗ اص عبيث ديگش ثٗ فٛست  ٘ب، ػىظ اعىشپيث

وٕذ. دس فٛسجي وٗ اِىبْ ثبسگزاسي  ٛگيشي ِيِشٚسگش اص ثبسگزاسي ٚ اخشاي ايٓ ِسحٛا٘ب ٔيض خٍ

عبيث خٛد ززف ّٔبييذ. سٚػ ديگش ايٓ  ٘ب اص ٚة ٚخٛد ٔذاسد، آْ httpsايٓ ِسحٛا٘ب اص عشيك 

عشازي وٕيذ؛ دس ففسٗ ِشثٛط ثٗ   httpsٚ يىي ثشاي  httpِدضا، يىي ثشاي   اعث وٗ دٚ ففسٗ

httpسٗ ، ّ٘ٗ ِسحٛاي ِٛسد ٔظش سا لشاس د٘يذ اِب دس ففhttps ِسحٛاي ٔبآِ سا ززف وٕيذ. عپظ ،

زً  اسخبع د٘يذ. ساٖ   httpsسا ثٗ آدسط ففسٗ SSL٘بي  سٚي عشٚس، دسخٛاعث  SSLدس جٕظيّبت 

ديگش ايٓ اعث وٗ ثٗ خبي دسيبفث ِسحٛا )ِثلًا ػىظ( اص عبيث ديگش، ِسحٛا سا اص عبيث ِزوٛس 

 ٘ب سا فشاخٛأي/ثبسگزاسي وٕيذ. س ِسٍي آْدسيبفث ٚ دس ِٕبثغ عبيث خٛد لشاس د٘يذ. عپظ ثٗ عٛ

  دس ثشخي ِٛاسد، ِّىٓ اعث ِسحٛا اص عبيث ديگش ٚ ثبhttps  فشاخٛأي ؽٛد، اِب جٛعظ ِشٚسگش

جٛأذ داؽحٗ ثبؽذ وٗ ّ٘گي ثغحگي ثٗ  ثبسگزاسي ٔؾٛد. ايٓ ِؾىً ِؼّٛلًا دلايً ِخحٍفي ِي

آْ عبيث، ثشاي   SSLٓ اعث گٛا٘ي وٕٕذٖ ِسحٛا داسد. ِثلًا ِّى عبيث اسعبي HTTPSعشٚيظ 

وٕٕذٖ سا  عبيث اسعبي HTTPSِشٚسگش ِٛسد اػحّبد ٔجبؽذ. ثشاي زً ايٓ ِؾىً، ٚضؼيث عشٚيظ 

 ثشسعي ّٔبييذ.

 در يرٔرگر SSLًَايش صفحّ ْشذار  7-2

 ٘ب سا ثٗ دلث ِغبٌؼٗ ّٔٛدٖ ٚ دٌيً آْ سا ثشسعي ّٔبييذ.  دس زبٌث وٍي ايٓ گٛٔٗ ٘ؾذاس

ٛا٘ي سٚي عشٚس، ّ٘چٕيٓ ٔقت صٔديشٖ سٚي ِشٚسگش، ٘ش دٚ ثٗ دسعحي أدبَ ؽذٖ دس فٛسجي وٗ ٔقت گ

 صيش ّٔبيؼ دادٖ ؽٛد:  ٘بي ٘ب ؽىً ثبؽٕذ اِب دس ِشٚسگش

  يرٔرگرGoogle Chrome.پيبَ صيش ّٔبيؼ دادٖ ؽٛد : 
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  يرٔرگرFirefox:  ٖؽٛد. پيبَ صيش ّٔبيؼ داد 

 

  يرٔرگرInternet Explorer: ؽٛد. دادٖ  پيبَ صيش ّٔبيؼ 

 

ايذ. دس صيش، چٕذ عٕبسيٛ وٗ ِٕدش ثٗ  آدسط عبيث سا ثغٛس دليك ٚاسد ّٕٔٛدٖ وٗدٌيً ِؾىً فٛق ايٓ اعث 

 ؽٛٔذ آٚسدٖ ؽذٖ اعث: چٕيٓ خغبيي ِي

  اگش گٛا٘ي ثشايwww.mydomain.com   فبدس ؽذٖ ثبؽذ اِب آدسطhttps://mydomain.com 

ؽٛيذ. ثشاي سفغ ايٓ  بييذ، ثب ففسٗ خغبي فٛق ِٛاخٗ ِي( سا دس ِشٚسگش ٚاسد wwwّٔ)يؼٕي ثذْٚ 

زً ثٙحش ايٕىٗ دس جٕظيّبت عشٚس خٛد، آدسط  ِؾىً، يب ثبيذ ّ٘يؾٗ آدسط دليك ٚاسد ؽٛد يب ساٖ
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https://mydomain.com  ٗسا ثhttps://www.mydomain.com  يؼٕي ثب آدسط دليك( جغييش ِغيش(

 ّٔبييذ(.  redirectد٘يذ )

 ِثلًا  ِّىٓ اعث يه( ِٕٗعبيث، ثٗ چٕذ داmydomain.com  ٚmydomaint.ir ٖجخقيـ داد )

فبدس ؽذٖ ثبؽذ اِب آدسط   www.mydomain.comؽذٖ ثبؽذ. ِثلًا اگش گٛا٘ي عبيث ثشاي 

https://www.mydomain.ir ؽٛيذ. دس فٛسجي  سا دس ِشٚسگش ٚاسد ّٔبييذ، ثب ففسٗ خغب ِٛاخٗ ِي

ثبؽذ اِب گٛا٘ي ؽّب فمظ ثشاي يه دإِٗ فبدس ؽذٖ   ٚخٛد داؽحٗوٗ ثشاي يه عبيث چٕذ دإِٗ 

ثشاي SAN ّٔبييذ. وبسثشد گٛا٘ي   SANثبؽذ، ثبيذ اص ِشوض فذٚس گٛا٘ي دسخٛاعث گٛا٘ي 

 اعحفبدٖ اص يه گٛا٘ي ثشاي چٕذيٓ دإِٗ اعث.

 ِٕٗٔيض ٚخٛد  1ِّىٓ اعث ثشاي يه عبيث فمظ يه دإِٗ ٚخٛد داؽحٗ ثبؽذ اِب دس آْ دإِٗ، صيشدا

سا دس  https://mail.mydomain.ir(. زبي اگش آدسط mail.mydomain.comداؽحٗ ثبؽذ )ِثلًا 

ؽٛيذ. دس فٛسجي وٗ ثخٛا٘يذ ثشاي صيشدإِٗ خٛد ٔيض  ِشٚسگش ٚاسد ّٔبييذ، ثب ففسٗ خغب ِٛاخٗ ِي

ييذ. دس فٛسجي اعحفبدٖ ّٔبييذ، ثبيذ يه گٛا٘ي ِدضا ثشاي ايٓ صيش دإِٗ دسخٛاعث ّٔب  HTTPSاص 

جٛأيذ  ٘بيؼ اعحفبدٖ وٕيذ، ِي وٗ ثخٛا٘يذ فمظ اص يه گٛا٘ي ثشاي يه دإِٗ ٚ جّبَ صيشدإِٗ

 ّٔبييذ.  Wildcardدسخٛاعث گٛا٘ي 

٘بي ٘ؾذاس ِؾبثٗ ديگشي ثب دلايً خبؿ خٛد ٚخٛد داؽحٗ ثبؽذ وٗ ِؼّٛلًا  ِّىٓ اعث ففسٗتٕجّ: 

٘ب سا ثٗ دلث ِغبٌؼٗ  فٛست ِٛاخٙٗ ثب چٕيٓ خغب٘بيي، آْ ثبؽذ. دس ِشثٛط ثٗ پيىشثٕذي عشٚس ؽّب ِي

 ٘ب سفغ ّٔبييذ. ّٔٛدٖ ٚ ثب أدبَ جٕظيّبت لاصَ سٚي عشٚس، آْ

 تّ جاي صفحّ سايت ديگريًَايش صفحّ  7-3

  اخحقبفي IPعبيث(، ثبيذ يه آدسط  ثشاي يه دإِٗ )ٚة HTTPSثشاي اعحفبدٖ اص 

(Dedicated IP Addressثٗ آْ دإِٗ جخقي ) ـ دادٖ ؽٛد )سٚيٗ جخقيـIP  2-5 اخحقبفي دس ثخؼ 

٘بي ديگش ثٗ اؽحشان گزاؽحٗ ؽذٖ ثبؽذ  عبيث عبيث ثب  IPجٛضير دادٖ ؽذٖ اعث(. دس فٛسجي وٗ آدسط 

(Shared  ٕ٘گبَ دسخٛاعث ،)ثبؽذHTTPSفشك ففسٗ پيؼ ، عشٚس ِؼّٛلًا IIS صيشا  د٘ذ سا ٔؾبْ ِي(

 . جٛأذ جؾخيـ د٘ذ چٗ عبيحي سا ثشگشدأذ( ّٔي

                                                      

 

 
1 Subdomain 
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آٌ در  ًَايشيك يرٔرگر ٔ عذو  در HTTPSصحيح سايت  ًَايش 7-4

 ديگر ييرٔرگر

اص عبيٓ  فبدسؽذٖ جٛعظ ِشوض ِيبٔي پبسطعبيث ٔيغث، صيشا گٛا٘ي  SSLايٓ ِؾىً ِشثٛط ثٗ گٛا٘ي 

ايٓ ػبًِ خبفي ٔيغث.  ب عيغحُوٕذ وٗ ٚاثغحٗ ثٗ ِشٚسگش ي ججؼيث ِي( X.509)اعحبٔذاسد اعحبٔذاسدي 

دس فٛسجي وٗ  ِؾىً ِؼّٛلًا ثٗ دٌيً اعحفبدٖ اص ِشٚسگش يب عشٚسي اعث وٗ ثشٚصسعبٔي ٔؾذٖ اعث.

ػلاٖٚ ثش ثسث ثشٚص سعبٔي،  عشٚس اعث. SSLسٚص ثبؽذ، ِؾىً دس جٕظيّبت ٗ ث٘ش دٚ ٚ عشٚس ِشٚسگش 

ا اص ايٓ ِٛضٛع ٔيض اعّيٕبْ زبفً فسير ٔجبؽذ، ٌز SSL٘ب ِّىٓ اعث جٕظيّبت  دس ثشخي ِشٚسگش

 ّٔبييذ.
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 پيٕست  8

  PEMٔ تثذيم آٌ تّ فريت  تٕدٌ فايم كهيذ  PEMَحِٕ تررسي  8-1

. ثٗ عٛس ّٔبييُ ِي، آْ سا ثب يه ٚيشايؾگش ِحٓ ثبص وٍيذ خقٛفي ثٛدْ فشِث فبيً  PEMثشاي ثشسعي 

 Choose default programعپظ ، Open withٚ گضيٕٗ  ّٔبييُ ِي  وٍيه ِثبي دس ٚيٕذٚص، سٚي فبيً ساعث

سا أحخبة  WordPadافضاس  اص ففسٗ ظب٘شؽذٖ، ٔشَ Other Programsسا أحخبة وشدٖ ٚ دس ثخؼ 

ؽشٚع ٚ  -----BEGIN RSA PRIVATE KEY----- ي ِؾبثٗ.( دس فٛسجي وٗ فبيً ثب ػجبسجّٔبييُ ِي

 ثبؽذ. ِي   PEMاص ٔٛع خحُ ؽذٖ ثبؽذ، فشِث فبيً  -----END RSA PRIVATE KEY-----ثٗ  

  PEMجٌٛيذ ؽذٖ ثبؽذ، فبيً وٍيذ دس فشِث  ParsKey Utilityافضاس  ثب ٔشَ CSR: دس فٛسجي وٗ َكتّ

 ثبؽذ.  ِي

 ، ثبيذ ِشازً صيش سا ثشاي ججذيً آْثبؽذ(  DER)ِثلًا دس فشِث  ٔجبؽذ   PEMاگش وٍيذ خقٛفي ثٗ فشِث 

 :ٔدبَ د٘يُا  PEMفشِث ثٗ  DER فشِث اص

ِشاخؼٗ ّٔٛدٖ  www.parssignca.ir عبيٓ ثٗ آدسط عبيث ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي پبسط ٚة ثٗ .9

 ّٔبييُ. ٚ سٚي عيغحُ خٛد ٔقت ِي ّٔٛدٖ عبيث دسيبفث دأٍٛد اص ثخؼ سا OpenSSLافضاس  ٚ ٔشَ

افضاس  دس ِغيش ٔقت ٔشَ binيُ، ثٗ دايشوحٛسي سا ٔقت وشدٖ ثبؽ OpenSSLي جسث ٚيٕذٚص اگش ٔغخٗ .2

ثبؽذ( ٚ فبيً اخشايي  ِي C:\OpenSSL-Win64\binثيحي،  64ٔغخٗ  7سفحٗ )ايٓ ِغيش دس ٚيٕذٚص 

OpenSSL  َثٗ ٔبopenssl.exe اي ِبٕٔذ ؽىً صيش ظب٘ش  ّٔبييُ. ثب اخشاي ايٓ ثشٔبِٗ، پٕدشٖ سا اخشا ِي

گشدد. ِي

 
 :ّٔبييُ ِيس پٕدشٖ فٛق، دعحٛس صيش سا ٚاسد د <OpenSSLسٚثشٚي ػجبست  .3

rsa –inform der –in key.der –outform pem –out key.pem  

 :ّٔبييُ دعحٛس صيش سا ٚاسد ِيوٕيُ،  لاصَ ثٗ روش اعث وٗ اگش ثب ٌيٕٛوظ وبس ِي

openssl rsa –inform der –in key.der –outform pem –out key.pem 

http://www.parssignca.ir/
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خٛا٘يُ آْ سا ثٗ فشِث  وٗ ِي٘غث  DERثٗ فشِث وٍيذ خقٛفي ، فبيً key.derدس دعحٛس ثبلا، فبيً 

PEM   ًّٔبييُ. فبيً ججذيkey.pem فبيً وٍيذ خذيذ ثٗ فشِث ،PEM  فٛق وٗ ثب اخشاي دعحٛس ثبؽذ ِي 

  .گشدد ايدبد ِي

. ُد ّٔبيي٘ب سا دس دعحٛس ٚاس يك آْ٘بي فٛق، ثبيذ ِغيش دل صَ ثٗ روش اعث وٗ ثشاي ٘ش يه اص فبيًلا

خٛا٘يُ فبيً  ٚ ِي لشاس دادٖ ثبؽيُ keys  ٚ پٛؽٗ Dسا دس دسايٛ  key.derثشاي ِثبي، دس فٛسجي وٗ فبيً 

key.pem  ،دعحٛس ثٗ فٛست صيش خٛا٘ذ ثٛد:ٔيض دس ّ٘يٓ ِغيش رخيشٖ گشدد 

rsa –inform der –in d:\keys\key.der –outform pem –out 

d:\keys\key.pem 

لشاس داؽحٗ ثبؽٕذ.  home/keys/٘بي ِزوٛس دس ِغيش  وٕيُ فبيً فشك ِي  ،ٌيٕٛوظ دٖ اصاعحفبدس فٛست  

 ّٔبييُ: ثٗ ايٓ جشجيت، دعحٛس صيش سا ٚاسد ِي

openssl rsa –inform der –in /home/keys/key.der –outform pem –out 

/home/keys/key.pem 

  PEMّ فريت تٕدٌ فريت فايم گٕاْي ٔ تثذيم آٌ ت   PEMَحِٕ تررسي  8-2

. ثٗ عٛس ِثبي دس ّٔبييُؾگش ِحٓ ثبص ِيٚيشاي، آْ سا ثب يه گٛا٘ي ثٛدْ فشِث فبيً  PEMثشاي ثشسعي 

سا  Choose default programعپظ  ،Open with ّٔبييُ ٚ گضيِٕٗي  وٍيه ٚيٕذٚص، سٚي فبيً ساعث

ّٔبييُ. سا أحخبة ِي WordPadس افضاظب٘شؽذٖ، ٔشَ پٕدشٖاص  Other Programs  أحخبة وشدٖ ٚ دس ثخؼ

 ؽشٚع ٚ ثٗ -----BEGIN CERTIFICATE-----دس فٛسجي وٗ فبيً ثب ػجبست 

 -----END CERTIFICATE-----  خحُ ؽذٖ ثبؽذ، فشِث فبيً اص ٔٛعPEM  ثبؽذ.ِي  

ججذيً    PEMٔجبؽذ، آْ سا ثٗ فٛست صيش ثٗ يه فبيً گٛا٘ي خذيذ ثب فشِث   pemاگش فشِث فبيً 

 ّٔبييُ: ِي

وٍيه ّٔٛدٖ، عپظ دس پٕدشٖ  ّٔبييُ. ثشاي ايٓ وبس، سٚي فبيً گٛا٘ي داثًاثحذا فبيً ِٛسد ٔظش سا ثبص ِي .9

 ّٔبييُ. وٍيه ِي  Openظب٘شؽذٖ سٚي دوّٗ 

 ّٔبييُ )ِبٕٔذ ؽىً صيش(.وٍيه ِي  Copy to Filesسٚي دوّٗ   Detailsدس پٕدشٖ ثبصؽذٖ، دس عشثشگ   .2
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 ّٔبييُ )ِبٕٔذ ؽىً صيش(.وٍيه ِي Nextسٚي   Certificate Export Wizardدس پٕدشٖ  .3
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 گضيٕٗ  Select the format you want to useدس ثخؼ   Export File Formatدس پٕدشٖ  .4

 Base-64 encoded X.509 (.CER)  سا أحخبة ّٔٛدٖ، عپظ سٚيNext وٕيُ )ِبٕٔذ ؽىً وٍيه ِي

 صيش(.
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وٍيه   Browse، سٚي pemثشاي أحخبة ِغيش رخيشٖ فبيً ثب فشِث  File to Exportپٕدشٖ دس  .5

 ّٔبييُ )ِبٕٔذ ؽىً صيش(.وٍيه ِي  Nextّٔبييُ. پظ اص أحخبة ٔبَ ٚ ِغيش رخيشٖ فبيً، سٚي  ِي
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)ِبٕٔذ ؽىً ّٔبييُ وٍيه ِيFinish سٚي   Completing the Certificate Export Wizardدس پٕدشٖ  .6

صيش(.

 
 

ّٔبييُ. ثٗ وٍيه ِي OKسٚي  گشدد.ثبؽذ، ظب٘ش ِيدٕ٘ذٖ ِٛفك ثٛدْ ججذيً فبيً ِيوٗ ٔؾبْصيش  ٖپٕدش .7

 پزيشد.پبيبْ ِي pemايٓ جشجيت، ػٍّيبت ججذيً فبيً ثٗ فشِث 
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